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Regras para coleta, acesso, utilizacdo, compartilhamento e protecdo de dados nas solucdes
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APLICACAO CANAL
Clientes, usudrios, equipe, parceiros e fornecedores www.luxxai.com.br

OBIJETIVO. Estabelecer como os dados podem ser utilizados nas solug¢Ges da Luxxai, incluindo CRM, ERP,
integracdes, automacdes, dashboards, atendimento e inteligéncia artificial, com limites claros de
finalidade, seguranca e responsabilidade.

1. Objetivo e abrangéncia

Esta Politica de Uso e Governanga de Dados (“Politica”) define regras para o uso de dados pessoais e ndo
pessoais pela Luxxai Labs (“Luxxai”), por seus colaboradores, prestadores, parceiros, clientes
corporativos e usuarios autorizados. Aplica-se ao site, as plataformas, aos produtos e aos servigos da
Luxxai, inclusive ALLGO, RAFA, VELTRIX, Affinity Digital e demais solugdes que integrem seu ecossistema.

A Politica alcanga todo o ciclo de vida dos dados — coleta, recepgao, acesso, classificagdo, organizagao,
consulta, analise, integracdo, geracdo de resultados, compartilhamento, armazenamento, retencgao,
anonimizagao, exportagdo e eliminagdo — e complementa a Politica de Privacidade, os contratos,
termos de uso, propostas, avisos especificos e instru¢des documentadas de cada cliente.

Em caso de conflito, prevalecerd a obrigagdo legal ou regulatdria aplicdvel e, entre documentos
contratuais, a disposicdo mais especifica para a operagao de tratamento em questao.

2. Principios de uso de dados

Toda utilizagdo de dados abrangida por esta Politica deve observar os seguintes principios:

¢ Finalidade e adequagao: utilizar dados para propdsitos legitimos, informados e compativeis com
o contexto em que foram obtidos.

¢ Necessidade: limitar o tratamento ao minimo de dados, acessos, pessoas e tempo necessarios.
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¢ Transparéncia e controle: permitir que clientes e titulares compreendam os usos relevantes e
exergcam seus direitos.

e Qualidade: adotar medidas razoaveis para manter dados corretos, claros, relevantes e
atualizados para a finalidade.

e Seguranca e prevengao: reduzir riscos de acesso indevido, perda, alteragdo, vazamento,
discriminagdo ou outros danos.

¢ Nao discriminagdo: impedir usos ilicitos, abusivos ou discriminatdrios, inclusive em andlises e
decisGes automatizadas.

e Responsabilizagao: manter evidéncias, controles e registros compativeis com os riscos e com a
legislacdo.

3. Papéis e responsabilidades

3.1 Luxxai como controladora

A Luxxai atua como controladora quando decide por que e como os dados serdo utilizados, como nos
cadastros de seus usuarios, contatos comerciais, suporte, faturamento, seguranga, administracdo do
site, gestdo de fornecedores e melhoria de seus préprios servigos. Nesses casos, cabe a Luxxai definir a
base legal, prestar transparéncia, aplicar controles e atender os direitos dos titulares.

3.2 Luxxai como operadora

Quando processa dados fornecidos, conectados ou gerados por um cliente em nome desse cliente, a
Luxxai atua, em regra, como operadora. A utilizagdo fica limitada ao contrato, as configuragdes da
solucdo, as instrugdes documentadas do cliente e ao que for necessario para prestar, proteger e
suportar o servigo.

3.3 Cliente controlador
O cliente que determina as finalidades do tratamento é responsavel por:

e possuir base legal e legitimidade para coletar, inserir, integrar e utilizar os dados;

e prestar informacGes aos titulares e obter autorizagdes quando exigidas;

e configurar perfis, permissGes, integracdes, prazos e fluxos de acordo com sua necessidade;
e garantir que instrucGes a Luxxai sejam licitas, documentadas e coerentes com o contrato;
e avaliar os resultados das automacdes e da IA antes de decisGes com efeitos relevantes;

e atender solicitagdes dos titulares, com apoio técnico da Luxxai quando aplicavel.
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3.4 Usuarios autorizados

Cada usuario deve acessar somente os dados necessarios a sua fungdo, proteger credenciais, respeitar
permissoes, verificar destinatarios e integragdes antes de enviar informagdes e comunicar suspeitas de
incidente. Agdes realizadas com uma conta podem ser registradas para seguranca, suporte e auditoria.

4. Categorias de dados abrangidas

dados cadastrais, profissionais, comerciais, contratuais, financeiros e de suporte;
identificadores de conta, credenciais protegidas, perfis, permissdes e registros de autenticacgao;

dados técnicos, logs, telemetria, eventos de segurancga e informagdes sobre o uso das
funcionalidades;

conteudo inserido ou conectado pelo cliente, incluindo registros de CRM e ERP, documentos,
planilhas, mensagens, atendimentos, dados logisticos, agendamentos, campanhas e indicadores;

prompts, respostas, classificagdes, resumos, recomendacdes e demais resultados de
automacdes ou modelos de inteligéncia artificial;

dados pessoais sensiveis, somente quando necessarios a solucdo, autorizados por lei e sujeitos a
controles reforgados;

dados anonimizados, agregados, estatisticos ou técnicos que ndo permitam identificar
razoavelmente uma pessoa.

5. Usos permitidos

A Luxxai podera utilizar dados, na medida necessaria e conforme seu papel, para:

prestar, configurar, integrar, operar, manter e atualizar os servicos contratados;

executar fluxos, automacdes, consultas, classificagcdes, resumos, alertas, previsdes e relatérios
solicitados ou configurados pelo cliente;

autenticar usuarios, administrar permissoes, detectar fraudes, prevenir abusos e proteger
ambientes;

prestar suporte, diagnosticar falhas, restaurar disponibilidade e responder a solicitacGes
técnicas;

medir desempenho, capacidade, disponibilidade e adog¢do de funcionalidades;

cumprir obrigagGes legais, regulatdrias, fiscais, contratuais e determinag¢des de autoridades
competentes;

proteger direitos da Luxxai, de seus clientes, usuarios, titulares e terceiros;
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e produzir andlises agregadas ou anonimizadas para seguranca, planejamento, estatisticas e
melhoria de produtos.

Usos que extrapolem essas finalidades exigirdo avaliacdo prévia, base legal apropriada e, conforme o
caso, atualizacdo contratual, aviso especifico ou autorizacao do cliente ou do titular.

6. Uso de dados para melhoria dos servigcos

A Luxxai pode analisar dados técnicos, métricas de uso, falhas, desempenho e feedback para aprimorar
seguranga, estabilidade, experiéncia e funcionalidades. Sempre que viavel, serdo utilizados dados
agregados, anonimizados ou com identificadores reduzidos.

O conteudo confidencial ou os dados pessoais inseridos por clientes ndo serao utilizados para
publicidade de terceiros, comercializacdo de bases de dados ou desenvolvimento de finalidade
incompativel com o servigco. O acesso excepcional a conteldo para suporte, investigacdo ou melhoria
devera ser necessario, autorizado, restrito, rastredvel e sujeito a dever de confidencialidade.

7. Inteligéncia artificial e automacgoes

As solugdes podem enviar dados a componentes de inteligéncia artificial ou executar regras
automatizadas para gerar respostas, resumos, extragoes, classificacdes, previsGes, recomendacdes,
encaminhamentos e agGes em sistemas integrados. A finalidade e a quantidade de dados devem ser
limitadas ao fluxo contratado.

e Conteldo de clientes ndo sera usado pela Luxxai para treinar modelos de uso geral proprios ou
de terceiros sem autorizacdo expressa, finalidade informada e base legal aplicavel.

e Aarquitetura, o provedor, a retengdo técnica e os controles disponiveis podem variar conforme
o produto, a configuragdo e o contrato.

e Resultados de IA podem ser incompletos ou imprecisos e ndao devem ser tratados como Unica
fonte em decisdes juridicas, financeiras, médicas, trabalhistas ou de impacto significativo.

e O cliente deve implementar revisdao humana proporcional ao risco, definir limites de autonomia
e manter mecanismos de corregao, interrupg¢ao ou contesta¢do quando necessarios.

e Prompts e entradas ndo devem conter dados pessoais ou confidenciais além do estritamente
necessario.

e Quando aplicavel, o titular podera solicitar revisdo de decisdao tomada unicamente com base em
tratamento automatizado que afete seus interesses, nos termos da LGPD.

8. Usos proibidos

E proibido utilizar as solugdes ou os dados tratados pela Luxxai para:

e acessar, copiar, exportar, compartilhar ou explorar dados sem autorizagao ou fora da
necessidade profissional;
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e criar ou enriquecer bases obtidas de formailicita, enganosa ou incompativel com a expectativa
legitima do titular;

e vender dados pessoais, negociar listas ou realizar publicidade de terceiros sem base legal e
transparéncia adequadas;

e vigiar pessoas, inferir atributos sensiveis ou realizar perfilamento invasivo sem necessidade,
proporcionalidade e base legal;

e discriminar, manipular, assediar, fraudar, enganar ou causar prejuizo a pessoas ou grupos;

e tomar decisdes de alto impacto exclusivamente por automacdo quando a lei, o risco ou o
contexto exigir supervisdo humana;

e tentar reidentificar dados anonimizados ou combinar bases para contornar controles de
privacidade;

e contornar permissdes, controles de seguranca, registros de auditoria, limites de uso ou
mecanismos de protecao;

e inserir dados sensiveis, segredos comerciais, credenciais ou documentos sigilosos em campos e
integracdes ndo aprovados para esse fim;

e praticar qualquer atividade ilegal ou contraria aos contratos, as politicas da Luxxai ou aos
direitos de terceiros.

A Luxxai poderd bloquear um fluxo, suspender acesso ou exigir correcao quando houver indicios
razoaveis de uso indevido, risco a seguranca, viola¢do legal ou descumprimento contratual, observadas
a gravidade, a urgéncia e as condi¢des acordadas.

9. Dados sensiveis, criangas e adolescentes

O tratamento de dados pessoais sensiveis exige necessidade demonstrada, base legal especifica,
controles de acesso mais restritos, registro adequado e salvaguardas compativeis com o risco. Dados de
salde, biometria, origem racial ou étnica, convicgdo religiosa, opinido politica, filiagao sindical, vida
sexual ou dados genéticos nao devem ser inseridos em fluxos genéricos.

As solucdes corporativas da Luxxai ndo sdo, em regra, destinadas diretamente a criancas. Se um cliente
utilizar uma solugdo para tratar dados de criangas ou adolescentes, deverd observar o melhor interesse,
transparéncia apropriada a idade, minimizagdo, seguranca reforgada e as demais exigéncias legais. A
Luxxai poderad solicitar comprovagdo de que o fluxo estd autorizado e adequadamente protegido.

10. Acesso, compartilhamento e fornecedores

O acesso deve seguir o principio do menor privilégio e ser concedido somente a pessoas, servicos e
integracdes que necessitem dos dados para uma finalidade autorizada. Permissdes devem ser revisadas
quando houver mudanga de fung¢do, desligamento, encerramento do contrato ou alteragdo do risco.
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Dados podem ser compartilhados com fornecedores de nuvem, bancos de dados, seguranca,
comunicagdo, pagamentos, integracdes, automacao e inteligéncia artificial quando necessario a
prestacdo do servico. A Luxxai buscara aplicar deveres contratuais de confidencialidade, seguranca,
limitacdo de finalidade e suporte a incidentes. O cliente deve avaliar e autorizar integracdes de terceiros
que habilitar em sua conta.

Transferéncias internacionais observardo a LGPD e os mecanismos reconhecidos pela regulamentacdo
aplicavel, além de medidas técnicas e organizacionais adequadas.

11. Qualidade, rastreabilidade e auditoria

e Dados relevantes devem ter origem identificavel e, quando necessdrio, mecanismos de
atualizacdo e correcdo.

e Ac¢Oes administrativas, acessos privilegiados, integra¢des e eventos de seguranga podem ser
registrados para suporte, prevengdo, investigacdo e auditoria.

e Logs ndo devem ser alterados ou eliminados para ocultar a¢des, falhas ou incidentes.

e Controles e registros serdo mantidos pelo tempo necessario ao propdsito, a seguranga, ao
contrato e as obrigagdes legais.

e Auditorias devem respeitar confidencialidade, proporcionalidade, segregacdo entre clientes e
protecdo dos segredos comercial e industrial.

12. Seguranca e resposta a incidentes

A Luxxai adota medidas técnicas e administrativas proporcionais ao contexto, como gestdo de acessos e
credenciais, segregacdao de ambientes, prote¢ao de comunicagdes, cdpias de seguranga,
monitoramento, gestdo de vulnerabilidades, registro de eventos, continuidade e obrigacdes de
confidencialidade.

Suspeitas de acesso indevido, exposi¢do, perda, alteragdo, indisponibilidade ou uso incompativel devem
ser comunicadas imediatamente pelos canais oficiais. A Luxxai podera conter o evento, preservar
evidéncias, investigar causas, corrigir vulnerabilidades e cooperar com o cliente controlador.
Comunicac¢des a ANPD e aos titulares serdo realizadas pelo controlador responsavel quando presentes
os requisitos legais e regulatdrios.

13. Reten¢ao, exportagao e eliminagao

Os dados serdo conservados pelo tempo necessario a finalidade autorizada, ao contrato, a seguranga, a
continuidade e ao cumprimento de obriga¢des legais ou ao exercicio regular de direitos. Os prazos
podem variar por categoria, produto, configuragao e exigéncia aplicavel.

No encerramento do servico, a exportacdo, devolugao, retencdo e eliminagdo dos dados do cliente
seguirdo o contrato e as capacidades técnicas da solugcdo. Cépias de seguranca podem permanecer por
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ciclos limitados e protegidos até sua sobrescrita ou descarte seguro. Dados poderao ser mantidos
quando houver obrigacdo legal, litigio, prevencdo a fraudes ou outra hipdtese legitima.

14. Direitos dos titulares

A utilizagdo dos dados deve permitir o exercicio dos direitos previstos na LGPD, incluindo confirmagao,
acesso, corregdo, anonimizagdo, bloqueio, eliminagdo, informacgao sobre compartilhamentos,
portabilidade quando aplicavel, revogac¢do do consentimento, oposi¢do e revisdo de decisdes
automatizadas.

Quando a Luxxai atuar como operadora, solicita¢des relacionadas ao conteldo do cliente serdo
direcionadas ou comunicadas ao cliente controlador. A Luxxai prestard apoio técnico razodvel conforme
o contrato e a natureza do pedido.

15. Governanga e avaliagao de novos usos

Novos projetos, integra¢cdes ou usos de dados devem ser avaliados antes da implementag¢do quando
envolverem:

e grande volume de dados pessoais ou monitoramento sistematico;
e dados sensiveis, dados de criangas e adolescentes ou grupos vulneraveis;

e combinacdo de bases, perfilamento, inferéncias ou decisdes automatizadas com efeitos
relevantes;

¢ novo fornecedor, novo pais de tratamento ou compartilhamento ndo previsto;
¢ finalidade diferente daquela informada na coleta ou prevista no contrato;
e risco elevado aos direitos, as liberdades ou a segurancga dos titulares.

A avaliagdo podera incluir andlise de necessidade e proporcionalidade, base legal, minimizagao,
seguranca, contratos, transparéncia, testes, revisdo humana e Relatério de Impacto a Protecdo de Dados
Pessoais, quando cabivel.

16. Fiscalizagcao e consequéncias

A Luxxai poderad investigar indicios de descumprimento desta Politica, preservando a confidencialidade e
limitando a apuragdo ao necessario. Conforme a gravidade, poderao ser adotadas medidas como
orientagdo, correc¢do de configuracgdo, restricdo temporaria, suspensdo de acesso, encerramento
contratual, preservagao de evidéncias e comunicagdo as partes ou autoridades competentes.

Colaboradores e prestadores também estdo sujeitos as medidas internas e contratuais aplicaveis.
Nenhuma medida afasta a responsabilidade civil, administrativa ou penal prevista em lei.
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17. AtualizagOes e contato

Esta Politica podera ser atualizada para refletir mudancas nos servigos, tecnologias, riscos, contratos ou
normas. A versao vigente sera identificada pela data de atualizacdo e podera ser publicada ou
disponibilizada nos canais oficiais da Luxxai.

e Site e canal de atendimento: www.luxxai.com.br
e WhatsApp: +55 (34) 98428-5497

Duvidas, comunicagGes de incidentes e solicitacdes relacionadas ao uso de dados podem ser
encaminhadas por esses canais. A Luxxai podera disponibilizar canal especifico de privacidade e
protecdo de dados.

18. Referéncias

e Lein?13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD)

e Guia da ANPD sobre agentes de tratamento e encarregado

e QOrientacoes da ANPD sobre Relatério de Impacto a Protecdo de Dados Pessoais

e Radar Tecnoldgico da ANPD sobre inteligéncia artificial generativa

e Portal institucional da Luxxai

NOTA DE IMPLEMENTAGCAO. Esta Politica deve ser acompanhada por inventério de dados, matriz de
acessos, prazos de retengdo, contratos com operadores, processo de avaliagdo de novos usos e
procedimentos de resposta a incidentes e solicitagdes de titulares.
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